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Abstract

La masiva utilizaciéon de las Tecnologias de la
Informacidn (TI) en particular para los paises de la
Comunidad Europea, Australia, Canada y Estados
Unidos, obliga a las empresas de software que
necesiten exportar a esos paises, certificar la
seguridad del software bajo el estandar de los
COMMON CRITERIA o su equivalente ISO/IEC
15408.

Para la evaluacion de la seguridad de productos y
servicios de TI, a efectos de garantizar un adecuado
nivel de seguridad en su utilizacién, se debe
desarrollar un procedimiento que verifique el
cumplimiento de siete niveles de evaluacién
denominados EAL (Evaluation Assurance Level) que
garantizan la seguridad en la operacion controlada
de los productos y servicios de TI.

En éste articulo se presenta el andlisis de un
framework para evaluar productos y servicios bajo
el estandar ISO/IEC 15408 o Common Criteria.
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Introduccion

La utilizacion de las Tecnologias de la
Informacion (T1) en amplias areas de la
actividad de las organizaciones, asi como la
creciente participacién de Argentina en
proyectos de desarrollo de la sociedad de la
informacion de caracter internacional,
imponen la necesidad de garantizar un
adecuado nivel de seguridad en la
utilizacion de las TI.

Por lo tanto, la seguridad que las Tl deben
poseer, debe abarcar la proteccion de la
confidencialidad, la integridad y la

disponibilidad de la informacion que
manejan los sistemas de informacion, asi
como la integridad y disponibilidad de los
propios sistemas.

La garantia de seguridad de las Tecnologias
de la Informacion debe estar basada en el
establecimiento de mecanismos y servicios
de seguridad, adecuadamente disefiados,
que impidan la realizacién de funciones no
deseadas.

Uno de los métodos, admitido inter-
nacionalmente, para garantizar la correc-
cion y efectividad de dichos mecanismos y
servicios, consiste en la evaluacion de la
seguridad de las TI, realizada mediante la
utilizacion de criterios rigurosos tales como
los Common Criteria [1] o su equivalente
ISO/IEC 15408 [2], con posterior
certificacion de un Organismo de
Certificacion legalmente establecido, como
por ejemplo el Instituto Argentino de
Normalizacién y Certificacion — IRAM [3].
Para ello es necesario contar con un marco
que regule los procesos de Evaluacion de la
Seguridad de las Tecnologias de la
Informacion.

La carencia de un framework de éstas
caracteristicas, es un obstaculo importante
para la difusién y aceptacion generalizada
de la importancia de la evaluacion y
posterior certificacion de los diferentes
productos y servicios de las Tecnologias de
la Informacion desarrollados en nuestro
pais con destino a los mercados de la
Comunidad Europea, Australia, Canada y
Estados Unidos.

En el contexto de las naciones no se pueden
aceptar criterios de evaluacion de la
seguridad de las TI que no sean



homologables con los de los otros paises
participantes. Por ello, es necesaria la
adopcion de criterios internacionales, que
permitan negociar el reconocimiento mutuo
de certificados, resultando esencial que los
Procedimientos de Evaluacion se equiparen
a los del resto de los paises [4].

Elementos del Trabajo y metodologia

El Organismo de Certificacion certificara la
seguridad de los productos y servicios de
Tecnologias de la Informacién, siguiendo
un procedimiento ad-hoc y tras considerar
el cumplimiento del procedimiento y los
informes de evaluacién emitidos por un
Laboratorio de Certificacion, acreditado
conforme a lo establecido en los criterios,
métodos y normas de evaluacion de la
seguridad indicados en las normas Common
Criteria.

La certificacion de la seguridad de un
producto o servicio de las Tecnologias de la
Informacion supone el reconocimiento de la
veracidad de las propiedades de seguridad
de su correspondiente declaracion de segu-
ridad.

La certificacion de la seguridad de un
producto o servicio no presupone decla-
racion de idoneidad de uso en cualquier
escenario 0 ambito de aplicacion. Para
valorar la idoneidad de un producto o
servicio deberan tenerse en cuenta otras
circunstancias, incluidas las restricciones
establecidas en su declaracion de seguridad,
para la correcta interpretacion del certifi-
cado.

La certificacion, una vez concedida, se
mantiene de manera indefinida, salvo
cambios en las condiciones que motivaron
su concesion, tales como avances tecno-
I6gicos, aparicion de nuevas vulnera-
bilidades explotables, incumplimiento de
las condiciones de uso del certificado,
cambios en el propio producto o renuncia
expresa del solicitante.

Para la vigilancia de la vigencia de la
certificacion, el Organismo de Certificacion
realizara, de oficio, las necesarias audito-

rias, inspecciones y analisis del producto,
de su entorno y del uso del certificado.

La certificacion se limita mediante el
correspondiente alcance, que incluye la
definicién del producto evaluado y las
normas y niveles de evaluacion.

El Organismo de Certificacion, en la
determinacion del alcance, realizara la
definicién mas precisa posible del mismo,
con el objeto de evitar confusion alguna
entre el producto comercial y el producto
evaluado, en el supuesto de que ambos no
coincidan exactamente.

La certificacion debera hacer referencia, e
identificar inequivocamente, al producto
evaluado, asi como a su declaracion de
seguridad.

Dicha declaracion de seguridad tambiéen
debera contener la identificacion precisa del
producto evaluado, asi como la especi-
ficacion de su entorno de uso, incluyendo
las amenazas previstas, politicas de
seguridad e hipotesis aplicables al caso,
ademas de los objetivos de seguridad del
producto o servicio y la relacion de requi-
sitos de seguridad exigibles al mismo.

Los detalles de la declaracién de seguridad
podran variar conforme a las normas apli-
cadas en la evaluacion, pero toda decla-
racion debera ser un reflejo cierto, claro y
preciso de las propiedades de seguridad del
producto o servicio evaluado.

La certificacion incluira en su alcance los
criterios, métodos y normas de evaluacion
empleados en la evaluacion del producto o
servicio, asi como el nivel que se haya
alcanzado, de los definidos en cada norma,
y la relacion de interpretaciones e instruc-
ciones técnicas aplicadas.

La principal prueba en la instruccion del
procedimiento de certificacion es el Infor-
me Técnico de Evaluacion, emitido por el
Laboratorio de Certificacion acreditado y
realizado cumpliendo en un todo con el pro-
cedimiento de certificacion.

Se describen los principales conceptos que
deberian ser considerados por las entidades
publicas o privadas que deseen evaluar y
eventualmente luego certificar la seguridad



de un producto o servicio de Tecnologias de
la Informacion.

Procedimientos normalizados

La norma Common Criteria define un
criterio estandar a usar como base para la
evaluacion de las propiedades y carac-
teristicas de seguridad de determinado
producto o servicio de TI. Ello permite la
equiparacion entre los resultados de dife-
rentes e independientes evaluaciones, al
proporcionar un marco comun con el que
determinar los niveles de seguridad y
confianza que implementa un determinado
producto o servicio en base al conjunto de
requisitos de seguridad y garantia que
satisface respecto a esta norma, obteniendo
de esa forma una certificacion oficial del
nivel de seguridad que satisface.

Por lo tanto, a partir de la norma se han

establecido los criterios de evaluacion

basados en un andlisis riguroso del
producto o servicio de TI a evaluar y los
requisitos que este satisface.

Para ello, se establece una clasificacion

jerarquica de los requisitos de seguridad y

se determinan diferentes tipos de agrupa-

ciones de los requisitos en forma jerarquica,
de la siguiente manera:

 Clase: conjunto de familias que
comparten un mismo objetivo de
seguridad.

* Familia: un grupo de componentes que
comparten objetivos de seguridad pero
con diferente énfasis o rigor.

e Componente: un pequefio grupo de
requisitos muy especificos y detallados.
Es el menor elemento seleccionable
para incluir en los documentos de
Perfiles de Proteccion (PP) vy
Especificacion de  Objetivos  de
Seguridad (ST).

Si tomamos, por ejemplo, los requisitos de

seguridad relacionados con la autenticacion

[5], la clasificacidn jerarquica seria:

e Clase: Identificacion y autenticacion

e Familias de la clase:

e Fallos de autenticacion

o Definicion de atributos de usuario
e Autenticacion de usuario
e Identificacion de usuario

e Componentes de la familia Auten-
ticacion de usuario:

e Tiempo de espera para la auten-
ticacion

e Acciones antes de autenticar

e Mecanismos de autenticacion sim-
ple.

e Mecanismos de autenticacion mul-
tiple.

Luego se definen los principios y conceptos

generales de la evaluacion de la seguridad

en tecnologias de la informacion y se
presenta el modelo general de evaluacion.

También se establece como se pueden

realizar las especificaciones formales de

productos o servicios de TI atendiendo a los

aspectos de seguridad de la informacion [6],

y su tratamiento. Estas pueden ser en

funcion de:

» Perfil de Proteccion (PP - Protection

Profile): En un conjunto de requisitos
funcionales y de garantias indepen-
dientes de implementacién dirigidos a
identificar un conjunto determinado de
objetivos de seguridad en un
determinado dominio.
Especifica de forma general qué se
desea y necesita respecto a la seguridad
de un determinado dominio de segu-
ridad. Ejemplos podrian ser PP sobre un
firewall, PP sobre un sistema de control
de accesos, etc.

* Objetivo de Seguridad (ST - Security

Target): Consiste en un conjunto de
requisitos funcionales y de garantias
usados como especificaciones de
seguridad de un producto o servicio
concreto.
Especifica qué requisitos de seguridad
proporciona o satisface un producto o
servicio, basado en su implementacion.
Por ejemplo podrian ser ST para
CheckPoint Firewall-1, para Oracle v.7,
etc.

A continuacion se definen los Requisitos

Funcionales de Seguridad. Estos Requisitos

Funcionales de Seguridad definen un



comportamiento deseado en materia de

seguridad de un determinado producto o

servicio de Ty se agrupan en clases.

Se consideran las siguientes clases:

e FAU - Auditoria

e FCO - Comunicaciones

e FCS - Soporte criptogréafico

e FDP - Proteccion de datos de usuario

e FIA - Identificacién y autenticacion de
usuario

e FMT - Gestion de la seguridad

e FPR - Privacidad

e FPT - Proteccion de las funciones de
seguridad del objetivo a evaluar

e FRU - Utilizacion de recursos

e FTA - Acceso al objetivo de evaluacion

e FTP - Canales seguros

Resulta necesario definir los Requisitos de

Garantia de Seguridad. Estos tipos de

requisitos de Garantia de Seguridad

establecen los niveles de confianza que

ofrecen las funciones de seguridad del

producto o servicio.

Entonces se trata de evaluar qué garantias

proporciona el producto o servicio en base a

los requisitos que se satisfacen a lo largo

del ciclo de vida del producto o servicio.

Contiene las siguientes clases:

e ACM - Gestion de la configuracion

ADO - Operacion y entrega

ADV - Desarrollo

AGD - Documentacion y guias

ALC - Ciclo de vida

ATE - Prueba

AVA - Evaluacion de vulnerabilidades

APE - Evaluacion de Perfiles de Pro-

teccion (PP)

e ASE - Evaluacion de Objetivos de
Seguridad (ST)

e AMA - Mantenimiento de garantias

Finalmente, la norma Common Criteria,

proporcionan también los Niveles de

Garantia (EAL) como resultado final de la

evaluacion.

Estos Niveles de Garantia consisten en

agrupaciones de los requisitos vistos

anteriormente en un paquete, de forma que

obtener un cierto Nivel de Garantia equi-

vale a satisfacer por parte del Objetivo de

Evaluacion (TOE) ciertos paquetes de
Requisitos de acuerdo con lo especificado
en la norma ISO/IEC 18045 [7].

Se pueden realizar dos tipos diferentes de

evaluacion:

» Evaluacion de Perfiles de Proteccion

(PP): El objetivo de esta evaluacion es
demostrar que un PP es completo,
consistente y técnicamente solido.
Podra ser utilizado como base para
establecer requisitos destinados a
definir un Objetivo de Seguridad (ST).
Es una herramienta muy 0til, ya que
permite definir especificaciones de
seguridad independientes de la imple-
mentacion, que pueden ser utilizadas
como base de especificaciones para
productos o servicios.

e Evaluacion de los Objetivos de
Evaluacion (TOE): Utilizando un
Objetivo de Seguridad (ST) previa-
mente evaluado como base, el Objetivo
de la Evaluacion es demostrar que todos
los requisitos establecidos en el ST se
encuentran  implementados en el
producto o servicio de TI.

Como resultado de la evaluacion, se pueden

certificar distintos Niveles de Seguridad

(EAL). Gréaficamente podemos representar

los siete niveles de seguridad de la siguien-

te manera:

EALT

EAL6
EALd EALS

EAL3
EALL EAL2

Los siete niveles de seguridad son:
EAL 1. Probado funcionalmente
Proporciona un nivel basico de seguridad

realizado a través del analisis de las fun-
ciones de seguridad usando especifica-



ciones informales de aspectos funcionales,
de interfaz y las guias y documentacién del
producto o servicio de Tl para entender el
comportamiento de seguridad. Es aplicable
cuando se requiere confianza en la correcta
operacion, pero las amenazas de seguridad
no se contemplan como un peligro serio.
Este tipo de evaluacion proporciona evi-
dencias de que las funciones de seguridad
de los Objetivos de Evaluacion (TOE) se
encuentran  implementadas de forma
consistente con su documentacién y que
proporcionan una proteccion adecuada
contra las amenazas identificadas.

EAL 2. Probado estructuralmente

Exige, ademas de los requisitos del nivel
anterior, haber realizado una descripcion
informal del disefio detallado, haber
realizado pruebas en el desarrollo en base a
las especificaciones funcionales, una
confirmacion  independiente de  esas
pruebas, un analisis de la efectividad de las
funciones de seguridad implementadas y
evidencias de que el desarrollo ha
verificado la respuesta del producto o
servicio de TI a las vulnerabilidades mas
comunes.

Requiere de la cooperacion del equipo de
desarrollo para que entregue informacion
sobre el disefio y resultados de pruebas de
testing.

Este tipo de evaluacion es adecuado en
circunstancias en donde los desarrolladores
0 usuarios requieren cierto nivel de garan-
tias de seguridad cuando no tienen acceso a
toda la documentacion generada en la fase
de desarrollo.

EAL 3. Probado y comprobado metodo-
I6gicamente

Este nivel establece unos requisitos que
obligan, en la fase de disefilo, a un
desarrollo metodologico determinando.

Este nivel anade, a los requisitos del nivel
anterior, el uso de controles de seguridad en
los procesos de desarrollo, para que

garanticen que el producto no ha sido
manipulado durante su desarrollo.

Por lo tanto, se realiza un analisis de las
funciones de seguridad en base a las
especificaciones funcional de alto nivel, la
documentacion, las guias de uso del pro-
ducto y los test obtenidos en la fase de
prueba.

EAL 4. Disefiado, revisado y probado
metodoldgicamente

Requiere, ademaés de los requisitos del nivel
anterior, un andlisis de wvulnerabilidades
independiente [8], que demuestre resisten-
cia a intrusos con bajo potencial de ataque y
una especificacion de bajo nivel del disefio
de la implementacion.

EAL 5. Disefiado y probado semi-
formalmente

Representa un cambio significativo respecto
al nivel anterior puesto que requiere de
descripciones semi-formales del disefio y la
arquitectura, y tener completa la docu-
mentacion de la implementacion.

Ademas se realiza un completo analisis de
vulnerabilidades que pruebe la resistencia
frente atacantes de potencial medio y
mejora los mecanismos de control para
garantizar y demostrar que el producto no
es manipulado con respecto a las especi-
ficaciones durante el desarrollo.

EAL 6. Disefado, verificado y probado
semi-formalmente

Afade, respecto a los requisitos del nivel
anterior, un detallado analisis de las
funciones de seguridad, una representacién
estructurada de su implementacion y una
semi-formal demostracion de la corres-
pondencia entre las especificaciones de alto
y bajo nivel con la implementacion.
Ademas, debe demostrarse con un analisis
de vulnerabilidades independiente, que en
el desarrollo se ha probado la robustez de
las funciones de seguridad frente a atacan-
tes de alto potencial de dafio.



EAL 7. Disefiado, verificado y probado
formalmente

Es el nivel de certificacion mas alto. Deben
probarse formalmente las fases de
desarrollo y prueba.

Ademas se exige una evaluaciéon inde-
pendiente de la confirmacién de los
resultados obtenidos, de las pruebas para
detectar vulnerabilidades durante la fase de
desarrollo, asi como sobre la robustez de las
funciones de evaluacion.

Ademas, debera realizarse un analisis inde-
pendiente de vulnerabilidades para demos-
trar resistencia frente a un atacante de alto
potencial de dafio.

Resultados

Para establecer de forma estandar un

criterio de evaluacion de la seguridad de los

productos y servicios de TI, la mediciéon se

realiza en base a un conjunto de requisitos y

la demostracion que éstos son satisfechos.

Los resultados esperados desde las

evaluaciones de Perfiles de Proteccion (PP)

y Objetivos de Seguridad / Objetivos de

Evaluacion (ST/TOE) realizados segun la

norma ISO/IEC 18045 son:

e Evaluaciones de los Perfiles de Protec-
cion que conducen a catalogos de PP
evaluados

e Evaluaciones de Objetivos de Seguridad
que conducen a resultados intermedios
que seran usados en el marco de una
evaluacion de los Objetivos de Eva-
luacion (TOE).

El Framework del proceso de evaluacion,

que se muestra en la Figura 1, comienza

con la definicion de los Perfiles de

Proteccién del objeto a evaluar

Resultados
evaluacion
ST

|

s || e
evaluar TOE

STa
evaluar

Resultados
PPa -,
evaluar evaluacion
PP

Catalogacion
evaluacion

Figura 1

Los resultados de la evaluacion producen
catalogos de los Perfiles de Proteccion (PP)
evaluados. La norma ISO/IEC 15408-3
contiene los criterios de evaluacion que un
evaluador esta obligado a consultar con el
fin de declarar si el PP es completo, cohe-
rente y técnicamente correcto y por lo tanto
adecuado para su uso en el desarrollo de un
Obijetivo de Seguridad (ST).

Los Objetivos de Seguridad pueden estar
basados en paquetes, en PP evaluados o en
PP no evaluados. Las evaluaciones de los
Objetivos de Seguridad / Objetivos de
Evaluacion (ST/TOE) producen catalogos
de TOEs evaluados.

En muchos casos estos catalogos se
referirdn a productos y servicios de TI del
cual se deriva el TOE, en lugar de un
Obijetivo de Evaluacion especifico.

Por lo tanto, la existencia de un producto o
servicio de TI en un catdlogo, no debe
interpretarse en el sentido de que la
totalidad del producto o servicio de Tl ha
sido evaluado. En su lugar, el alcance real
de la evaluacion ST/TOE se define por el
Objetivo de Seguridad (ST).

Los resultados de esta evaluacion también
deberdn incluir una "declaracion de
conformidad ISO/IEC 15408" que indica la
fuente de la coleccion de requerimientos
que son satisfechos por un Perfil de
Proteccion (PP) o por un Objetivo de
Seguridad (ST) que ha pasado la evalua-
cion.



Los resultados de la evaluacién se pueden
utilizar posteriormente en un proceso de
certificacion.

Discusion

Los niveles de certificacion podrian
especificar los minimos exigibles para la
seleccion y adquisicion de productos y
servicios de TI.

Por otro lado, la creacion de diferentes
Perfiles de Proteccion (PP) para diversos
entornos de seguridad proporcionard la
informacion de conjuntos de especifica-
ciones técnicas que permitiran establecer
los requisitos minimos que se deberian
incorporar a futuros desarrollos, permi-
tiendo establecer los requisitos de seguridad
en las fases de disefio de productos y
servicios de TI.

Todo ello contribuira, seguramente, al
incremento de la calidad y seguridad de los
diferentes productos y servicios de T, y por
afiadidura, al incremento de la confianza
que deberia depositarse en ellos.

Conclusion

Una conclusion importante a la que se
arribd, luego del andlisis del Framework
para la Evaluacion de productos y servicios
de TI, es que seria el primer paso necesario
para la posterior certificacion mediante la
norma ISO/IEC 15408, que es el estandar
internacional que permite evaluar bajo
criterios rigurosos y estrictos qué protec-
ciones en materia de seguridad nos asegura
un determinado producto o servicio de TI.
Los acuerdos firmados por diferentes
paises, permiten el reconocimiento mutuo
de las certificaciones realizadas en los
diferentes Organismos de Certificacion
locales reconocidos internacionalmente.
Esto facilita que los principales fabricantes
de productos y servicios de TI puedan
evaluar y certificar sus productos para
proporcionar “valor afiadido” en la con-
fianza y seguridad que en ellos se puede

depositar, lo que los hace altamente
competitivos a nivel mundial.

Finalmente se debe destacar la importancia
de contar a futuro con una norma argentina,
adoptada a partir de las ISO/IEC 15408,
para difundir adecuadamente y promover en
el mercado de las empresas locales que
exportan, la importancia de certificar sus
productos y servicios bajo estos estandares.
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