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Abstract

Existen multiples aplicaciones, como por ejemplo,
voto electronico, que exigen seguridad incon-
dicional para el anonimato, de manera tal que la
identidad de un votante no pueda ser descubierta,
independientemente del tiempo y los recursos con
los que pueda contar un criptoanalista. Dining
Chryptographers es un protocolo que asegura tal
condicion. Una derivacion posterior, Non-Inter-
active Dining Cryptographers (NIDC), relaja la
condicion de concurrencia online exigida en la
version original. Esto amplia notablemente el
conjunto de situaciones a las que puede aplicarse el
protocolo, porque son multiples los problemas
prdcticos que exigen anonimato incondicional pero
que no verifican la asistencia simultanea de todos
los participantes.

El presente trabajo propone una optimizacion en el
protocolo de comunicacion, manteniendo el nivel
requerido de seguridad en lo que respecta a la
administracion de maniobras fraudulentas.
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Introduccion

Muchos esquemas de voto electronico
actuales proveen seguridad incondicional en
lo referido al proceso especifico de
votacion, otorgando simultineamente un
nivel computacional para el mantenimiento
del anonimato de los votantes. Tal situacion
parece incorrecta, dado que el anonimato
debe garantizarse indefinidamente, mientras
que el proceso eleccionario solo debe ser
protegido durante un periodo limitado de
tiempo, en lo referido a las maniobras
tendientes a adulterar los resultados del
comicio, dado que, una vez finalizado el
mismo, los resultados seran publicos.

En consecuencia, crece el interés por
aquellos protocolos que provean niveles de
seguridad acorde a lo expresado. Dining
Cryptographers (Chaum, [2]) cumple exac-
tamente con esos requerimientos.

Si se trata de una aplicacion de voto
electronico, resulta de interés una deri-
vacion (van de Graaf, [14]) llamada Non-
Interactive Dining Cryptographers (NIDC)
que incorpora la valiosa caracteristica de no
exigir la concurrencia en el tiempo de todos
los participantes.



El esquema original implementa una
solucion que satisface las exigencias de
seguridad planteadas, pero que resulta
ineficiente. El modelo se basa en la
utilizacion de BCX (Bit Commitments con
XOR) que derivan en una cantidad
significativa de operaciones a nivel de bit.
Se propone una variante que usa las
propiedades de los logaritmos discretos y
los Commitments de Pedersen. La nueva
propuesta mantiene la seguridad en el nivel
exigido, pero con una importante optimi-
zacion en términos de las operaciones
involucradas.

Dining Cryptographers puede describirse de
la siguiente manera:

“Tres criptografos comparten una cena en
un restaurant. Al llegar el momento de
pagar, el mozo les indica que la adicion ya
ha sido abonada y, que quién lo hizo, no
desea que se conozca su identidad. Los
criptografos desean saber si alguno de los
comensales fue quien realizo el pago, o si
la misma fue abonada por alguien externo
al grupo. Ellos desean saber solamente
eso. si pago alguno de ellos o no. En caso
de un pagador externo, el anonimato esta
garantizado, pero si fuese un integrante del
grupo, los demas respetan el derecho a
invitar y no desean saber la identidad del
pagador.

Planteado de esta manera, la solucion que
encuentran es la siguiente:

“Cada uno de los comensales lanza una
moneda al aire. Observa el resultado
obtenido y lo comparte con su vecino de la
izquierda. Luego, cada uno de ellos ve
exactamente dos monedas, la propia y la
del vecino que comparte con él
Finalmente, cada uno debe indicar si las
dos monedas que pudo observar son
“iguales” o “diferentes”, con la condicion
de que si alguno de ellos abono la adicion,
debe mentir con respecto a su afirmacion.”

En las condiciones descriptas, si el numero
de criptografos que proclama “diferentes”

es impar, el pagador se encuentra en el
grupo de comensales. Un numero par, en
cambio, indica que el pagador es externo al
grupo. Se considera que las monedas
utilizadas otorgan un resultado auténti-
camente aleatorio con respecto al expe-
rimento “lanzar la moneda al aire”, de
manera que:

P (Cara) =P (Ceca) =12

En [17], se demuestra la seguridad del
protocolo original de Chaum, contando con
que los tres criptografos se comportaran de
manera honesta. Obviamente, no es realista
suponer que todos los participantes
mantengan tal conducta, sobre todo cuando
los intereses en juego son importantes como
en el caso de voto electronico. Es impres-
cindible, en consecuencia, implementar
herramientas externas para que el protocolo
sea capaz de detectar y administrar intentos
fraudulentos.

La wversion original de Dining Cryp-
tographers presenta la limitacion de exigir
la concurrencia en el tiempo de todos los
participantes. Sin embargo, existen muchas
aplicaciones que exigen anonimato incondi-
cional, pero que muestran caracteristicas
asincronicas.

En [14], van de Graaf propone una meto-
dologia que otorga seguridad incondicional
al anonimato sin exigir la concurrencia tem-
poral de todos los participantes. Para ello,
combina el concepto de Firmas Ciegas con
una derivacion del protocolo de Chaum que
denomind Non-Interactive Dining Crypto-
graphers (NIDC).

El concepto de Firma Ciega implica
cualquier técnica por la cual el votante
obtenga un voto valido de parte de las
autoridades del proceso eleccionario. En
particular, podria utilizarse el protocolo de
Fujioka, Okamoto y Ohta [7]. Dicho
protocolo permite al votante comunicarse
con las autoridades para enviar un voto
ciego. Estas responden firmando (de ma-
nera ciega) el voto y reenvidndoselo al
votante. Cabe tener en cuenta que el
proceso es perfecto y que todas las opciones



son matematicamente equiprobables, razon
por la cual las autoridades no pueden
deducir ninguna informacion relacionada
con las elecciones el votante.

Obviamente, las autoridades deben dejar
constancia de cada voto, para que ningin
votante pueda reincidir. De la misma
manera, ambas partes involucradas deberan
fimar sus mensajes y mantener registros de
los mismos a los efectos de resolver
cualquier diferencia posterior. Un ejemplo
del concepto de firmas ciegas se describe en
[7], aunque implementado sobre Mix Nets.
Sin embargo, se aplica sin inconvenientes a
un esquema NIDC.

Conceptualmente, resulta bastante simple
describir el modelo NIDC. La diferencia
con el modelo original de Chaum radica en
que no es necesario que los participantes se
encuentren online simultineamente. Por
tratarse de un protocolo sin retroali-
mentacion, aparecen algunas caracteristicas
novedosas. Sin embargo, su comporta-
miento no difiere demasiado del protocolo
original. Se puede describir en tres pasos:

1. En una fase preliminar, cada par de
participantes intercambia bits alea-
torios.

2. Basandose en los bits aleatorios y la
entrada de las partes, se publica un
mensaje.

3. Todos los mensajes se combinan, de
tal manera que se cancelan todos los
bits aleatorios y lo tinico que per-
manece son las entradas de todos los
participantes.

Es bueno recordar a esta altura, que el
anonimato es garantizado directamente por
Dining Cryptographers; los detalles de ese
punto son explicados en detalle en [2]. En
consecuencia, si se prepara un protocolo
que permita distinguir mensajes, los
mismos seran interpretados evitando la
posibilidad de conocer la autoria de los
mismos.

En el caso de un modelo asincrono como el
que se describe, el nivel de redundancia es
significativo. Esto se debe a que hace falta

realizar multiples verificaciones tendientes
a evitar que un participante deshonesto
arruine voluntariamente el proceso. Del
mismo modo, la proteccion de la infor-
macion circulante sélo debe soportar el
lapso de tiempo que corresponda al
proceso. Por ejemplo, si se trata de un
proceso de E-Voting, todas las firmas se
publicaran una vez cerrada la eleccion,
haciendo publica esa informacion en pos de
aumentar la transparencia del proce-
dimiento.

En [17] se ha descripto detalladamente el
modelo basado en BCX que aparece en [14]
para administrar maniobras fraudulentas en
un esquema NIDC. Alli se demuestra que la
seguridad puede llevarse hasta el nivel que
se desee. En efecto, por tratarse de Bit
Commitments, cada fraude individual
tendrd una probabilidad igual a 2 de ser
descubierto. Por lo tanto, para llevar la
seguridad hasta el nivel deseado, se debera
implementar la cantidad apropiada de pares.
El comportamiento, desde el punto de vista
probabilistico corresponde a los sucesos
independientes, es decir que la probabilidad
de que un fraude no sea detectado
disminuye al aumentar los  pares.
Concretamente, la probabilidad de cometer
fraude y que el mismo no sea detectado es
(%)%, donde d € Z' es la cantidad de pares
que se implementen.

El modelo, descripto detalladamente en
[17], proporciona resultados satisfactorios
en lo referido a seguridad, dado que puede
llevarse hasta el nivel que se desee. Sin
embargo, resulta ineficiente por la cantidad
de operaciones que deben implementarse a
nivel de bit.

Optimizacion del esquema NIDC

Se propone entonces un nuevo modelo que
reemplace la utilizacion de BCX por otros
recursos que permitan mantener el nivel de
seguridad pero ofreciendo una eficiencia
mayor. Concretamente, se utilizan dos ele-
mentos:



* Logaritmos discretos: Los logarit-
mos discretos resultan de sumo
interés en temas criptograficos
porque cumplen con una premisa
fundamental: su aplicacion garantiza
un encriptado sencillo y un desen-
criptado muy simple si se cuenta
con la clave; al mismo tiempo es
muy dificil de descifrar si no se
cuenta con la clave. A la fecha no
existen algoritmos conocidos que
puedan calcular en tiempo aceptable
este tipo de algoritmos. Esto
constituye su fortaleza frente a
cualquier ataque de un criptoana-
lista.

* Commitments de Pedersen: En crip-
tografia, un esquema basado en
commitments permite a alguien
comprometer un valor sin develarlo,
para que sea dado a conocer en el
momento apropiado. Lo importante
del enfoque es que garantiza una
doble seguridad: el emisor no devela
el valor hasta el momento indicado,
pero el receptor cuenta con la
garantia de que quién publico la
informacion no podra modificarlo
posteriormente. En consecuencia,
los commitments son apropiados
para situaciones en las que dos
partes necesitan garantias para una
situacion de ese estilo. El esquema
es ampliamente utilizado en proto-
colos criptograficos, como por
ejemplo, Zero Knowledge Proofs
(ZKP), Coin Flipping y Secure
Computation. En particular, los
commitments de Pedersen presentan
otra caracteristica muy favorable:
son homomorficos. Esto les otorga
un interés especial en temas
criptograficos.

Ambos conceptos se describen con detalle
en [13]. En [15] se demuestran algunas
propiedades de los Commitments de
Pedersen, que resultan de interés para el
presente analisis:

Medida constante de los commit-
ments, independientemente del valor
a comprometer.

Seguridad incondicional respecto
del anonimato.

Nivel de seguridad deseado con
respecto al commitment.

Garantia de que quien realiza
commitments puede demostrar a
cualquier participante de que dos
instancias corresponden a un mismo
valor con pruebas soélidas, que ade-
mas podran repetirse un numero
arbitrario de veces.

Posibilidad de abrir un subconjunto
arbitrario de commitments, sin reve-
lar ninguna informacion relacionada
con aquellos que no han sido abier-
tos.

El nuevo modelo se implementa en los
siguientes pasos:

1.

Cada par de participantes (p; y p;)
intercambia bits aleatorios, forman-
do r;. Este valor se compromete
ante los demads participantes. Este
paso se corresponde exactamente
con la técnica del esquema Dining
Cryptographers de Chaum ([2]), que
en su version original consiste en
compartir los demas participantes el
valor (cara o ceca) que se obtuvo al
lanzar una moneda al aire. El
enfoque se generaliza con facilidad
desde tres criptografos que com-
parten informacién de un bit a cual-
quier cantidad de participantes in-
tercambiando datos de cualquier
tamafio, aunque todos de la misma
dimension.

Cada participante p; , elige un slot al
azar. La aleatoriedad de la eleccion
es condicion imprescindible para a-
segurar el anonimato.

Cada p; construye m;, conteniendo
un mensaje, en el slot elegido y 0 en
los demas. Este esquema es expli-
cado en detalle en [14]. La idea es



que al terminar el proceso, los slots
elegidos por cada usuario conten-
dréan los respectivos datos y los que
no resultaran seleccionados, conten-
dran solamente ceros. Como fue
mencionado anteriormente, la alea-
toriedad hace que exista la
posibilidad de colisiones, las cuales
derivan en la pérdida de todos los
datos que coinciden en un slot
determinado. En [16] y [17] se
proponen técnicas para mantener la
probabilidad de colisién tan baja
como se desee, las cuales son
totalmente compatibles con esta
propuesta.

4. Se divide m; en bloques x; . Cada
bloque serd un slot del mensaje
construido en el paso 3. Es acon-
sejable que la medida de los slots
sea razonablemente mayor que el
mensaje que se desea enviar, para
disponer de una cantidad de alma-
cenamiento para utilizar como
redundancia orientada a elementos
de que garanticen la autenticidad.
También es aconsejable que dicho
tamafio sea potencia de dos, para
aprovechar de manera Optima el
espacio.

5. Se publica un conjunto de gene-
radores gy ... g. El valor [/ repre-
senta la cantidad de slots que se
implementan.

6. Cada pi construye:

h=(g0) (g)" ... (&)"

Este punto representa un commitment del
mensaje creado, en el cudl k es la clave. Tal
commitment debe verificar dos condicio-
nes:

Es imprescindible demostrar que # es un
commitment que corresponde a un mensaje
bien formado de acuerdo a las reglas antes
mencionadas, es decir que contiene ceros en
todos los slots, excepto en uno, donde ira su
voto.

Esto, obviamente, debe realizarse sin de-
nunciar la ubicacion, es decir el slot en

donde el usuario va a escribir el dato que
desea publicar, ni el contenido del mismo.
Debe demostrarse que existe relacion lineal
entre lo comprometido y la contribucion
final que se va a realizar. Es imprescindible
que, luego de demostrar que /4 corresponde
a un mensaje bien formado, se demuestre
también de manera fehaciente que la
contribucion final se corresponde con lo
comprometido.

La demostracion de la primera de las dos
condiciones mencionadas consiste en la
aplicacion de un subprotocolo especifico, el
cual es una generalizacion del que se
propone en la seccion 3 de [14].
Concretamente, los pasos a seguir para
resolver este punto en particular, son los
siguientes:

* Realizar una permutacion 4’ del
commitment 4, en la que se altere el
orden de los slots.

e Comprometer dicha permutacion.
Esto significa que se comprometera
de manera indiscutible en qué orden
de la nueva permutacion se en-
cuentra cada uno de los bloques de
h.

* Se permitiran dos tipo de retos, que
el desafiante elegira de manera
aleatoria. Si elige el primer tipo,
prover abrird todos los commit-
ments, menos aquellos que incluyen
el mensaje. Obviamente, el resul-
tado de los mismos debe ser 0 en
todos los casos. Pero si verifier elige
el segundo tipo de reto, lo que se
abre es la permutacion completa.

Es facil observar la equivalencia entre lo
expuesto y el esquema presentado en [14].
En cualquier caso, queda claro que lo
comprometido corresponde a un mensaje
bien formado.

Con respecto a la segunda condicién, la
misma se verifica durante la aplicacién de
los siguientes pasos del proceso.

7. Cada p; computa su contribucion
final:



ci=mi+2r,-j

8. Se divide la contribucion en bloques
w;, equivalentes a los x;, en el
sentido de que cada uno tiene el
tamafio de un slot. La diferencia es
que estos nuevos bloques w;
corresponden a un slot de la
contribucion definitiva c;.

9. Se realiza un nuevo commitment a,
que hace referencia a la contri-
bucion final:

a= g().\' gIWI... gWI

Cada participante podrd realizar la com-
probacion de que este nuevo commitment
se corresponde fielmente con lo com-
prometido en /4. Para ello podra desafiar con
tantos valores v; como se desee. En todos
los ca-sos, quien publica respondera con:

vir+s vi xI+wl vi x| + wl

b= 8o 8o . 8o
Verifier podré controlar que:
b=h‘a

Si la probabilidad de fraude en el i-€simo
caso es p;, la probabilidad de engafiar n
desafios sera p/,en base a propiedades de
los sucesos independientes, las cuales se
desarrollan en profundidad en [34].
Entonces, la probabilidad de fraude se
puede hacer tan pequeiia como se desee.
Cabe recordar que la probabilidad p; va a
ser mucho mds pequea que el % propuesto
en el modelo original de [14], el cudl es un
valor que se origina en la propia operacion
de XOR. Por lo tanto, para alcanzar niveles
satisfactorios de seguridad, el nimero de
desafios necesario sera relativamente bajo.
Mais concretamente, la probabilidad del
evento X="falla un commitment” es:

P(X) = 1/q

Donde g es el mayor valor que pueda tomar
el commitment en cuestion (orden del
grupo utilizado) y, en consecuencia, un
numero primo grande. Por lo tanto, para la

mayoria de las aplicaciones habituales, la
utilizaciéon de un Unico reto dara niveles
suficientes de seguridad. Sin embargo, si en
alguna ocasion fuera necesario un nivel de
seguridad extrema, el producto de dos o
mas valores tan cercanos a cero es capaz de
proporcionar cualquier nivel de seguridad
que pueda exigirse.

10. El resultado de la eleccion se calcula
como el producto de todas las con-
tribuciones.

11. Al resultado final se le aplica XOR
de todos los ;.

Resultados

La seguridad del esquema puede probarse
desde un analisis de las vistas (views) que
cada participante dispone.

Definimos como view a una variable
aleatoria que describe la informacion con
que cada participante cuenta al finalizar el
proceso, es decir cuando el recuento final se
da a conocer.

Luego, si podemos mostrar que todos los
participantes dispondran de informacion
que resulta insuficiente para reconstruir el
resto de los datos, aun cuando existan
conspiraciones, el esquema debe consi-
derarse seguro.

Se busca entonces que dado el resultado
final, que finalmente serd publicado, ningiin
participante cuente con elementos que le
permitan inferir la identidad del emisor de
un dato determinado. Para que los ejemplos
resulten mas claros vamos a ejemplificar
esto aplicandolo a voto electronico. La
generalizacion a cualquier otra aplicacion
es inmediata.

El protocolo deberd, entonces, cumplir con
una serie de condiciones:

1. Aparece la necesaria restriccion de
que cada participante solo puede
emitir un voto.

2. Si se aplica un protocolo que
garantice anonimato, las entradas de
todos los participantes se conocen,



pero debe protegerse la identidad
del emisor.

3. Las conspiraciones son posibles.
Significa que 2 o0 mas participantes
acuerden compartir su informacion a
los efectos de deducir el resto de los
votos. Obviamente, el analisis de
tales conspiraciones tiene como
elemento fundamental el nimero de
conspiradores:

* Si la totalidad de los participantes
conspira, el andlisis no tiene sentido.

» Si el grupo de conspiradores incluye
a todos menos uno, la deduccion es
trivial.

* (Cuando hay dos participantes
honestos, si ambos hicieron la
misma eleccion, no hay forma de
protegerlos. Si, en cambio, sus
opciones fueron diferentes, no debe
poder deducirse la eleccién de cada
uno de ellos.

* En el caso de que existan tres 0 mas
participantes honestos, se generaliza
la idea anterior: la existencia de un
voto diferente de los demdas debe
garantizar el anonimato de todos
ellos.

Se deben distinguir dos situaciones dife-
rentes:

* EIl proceso se lleva a cabo con la
participacion de un grupo reducido
de autoridades. Es el modo mas
aplicable a voto electronico. En tal
caso, cada votante soOlo debe
intercambiar mensajes con dichas
autoridades.

* No se implementa la figura de las
autoridades. Es una generalizacion
del caso anterior. En este caso, cada
participante cumple la funcion de
autoridad de todos los votos, menos
del propio.

Se pone énfasis en el modelo que incluya
autoridades, dado que es el modelo mas
habitual para voto electronico. Sin embargo

el esquema es facilmente generalizable a un
modelo que no las implemente.
Definimos:

* P: Participante i-ésimo. Para el caso
de un esquema de voto electronico,
es un votante.

* A;: Autoridad i-ésima. Para el caso
de un esquema de voto electronico,
es aquella persona designada con
funciones de control.

La tabla 1 muestra, de manera esquematica,
el intercambio de informacion entre un
participante y una autoridad. Obviamente,
se generaliza con facilidad, resaltando que,
en este caso, cada P; tiene comunicacion
con todas las autoridades 4;, pero no con los
demas participantes.

La seguridad del esquema puede confir-
marse observando las vistas de los invo-
lucrados en el proceso:

Cada votante tendra a la vista los siguientes
datos de las autoridades:

Grupo de bits aleatorios 7;.

. Reto x.

3. Retos v.. Podrian ser n, conn € Z* .
Cuanto mayor sea el valor de n,
mayor es el nivel de seguridad obte-
nido.

4. Respuesta b.

N —

Los datos que observa un votante son
exclusivamente desafios mas el intercambio
inicial de bits aleatorios necesario para
comenzar el proceso de intercambio.

Cada autoridad tendra una vista consistente
en los siguientes datos provenientes del
votante:

Grupo de bits aleatorio ;.
Commitment 4.

Respuesta y al desafio x.
Commitment a.

Respuesta b a los desafios v;.

Nk W=

Los datos que expone un participante a una
autoridad son commitments y respuestas a
desafios mas el necesario intercambio



Tabla 1: Descripcion del Protocolo de Comunicacion

Votante

Autoridad

Bits aleatorios #;

Construye m; con el
mensaje en la posicion elegida
y cero en el resto. Lo divide en
bloques del tamafio de un slot.

Construye = (go)* (g)"' ...(g)"

Construye /',
permutacion (por bloques) de £

h/

Genera y:
Si (x=0) = y = Abrir compromisos
Si (x=1) = y = Exhibir permutacion

y

Calcula la contribucién definitiva
ci=mi+ Yrij

Calculaa =g/ g/ . g"
(compromiso de la contribucion definitiva)

a

Calcula

b — gﬂvi rts govi xI+wl gOVi xl+wl
b

Bits aleatorios 7;

Elige aleatoriamente x € {0, 1}

X

Verificion correcta = o = OK
Verificacion incorrecta = o = CANCEL

Elige aleatoriamente v; € Z*

Vi

(b=h‘a)=y=0K
(b# h‘a) =y=CANCEL

¥




inicial de bits aleatorios. La seguridad
relacionada con tal informacién puede
llevarse al nivel que se desee. La
publicacion final de los resultados no
agrega informacion que pueda comprometer
el anonimato. En consecuencia, queda
demostrado que el proceso es confiable.
Cabe mencionar que el protocolo se basa en
lo expuesto en la seccion 2.4.3 de [1], cuya
seguridad es demostrada en la seccion 2.4.8
del mismo documento.

Analisis de la optimizacion

El modelo presentado en el presente trabajo
busca reemplazar el esquema original de
NIDC, basado en BCX, por otro que
mantenga niveles incondicionales de
seguridad, con una mayor eficiencia.

El esquema original implementa una
cantidad ¢ € Z" de commitments por cada
bit del mensaje; cada uno de ellos, al
comprometer un valor binario, presenta una
probabilidad 72 de fallar. Por lo tanto, llevar
la seguridad a un nivel razonable en tal
esquema exige un nuamero relativamente
alto de commitments.

Concretamente, si se exigiera un nivel de
seguridad mayor que 10°, la cantidad de
commitments necesarios (por cada bit) seria
de 20. Y, por supuesto el nimero de bits en
este esquema resulta relativamente muy
elevado por las siguientes razones:

* El tamafio de los slots: como ya fue
dicho, es aconsejable que esta
medida sea bastante mayor que el
mensaje claro que se desea enviar, a
los efectos de permitir la utilizacion
de redundancia tendiente a garan-
tizar la autenticidad de la infor-
macion contenida.

* La cantidad de slots: para minimizar
las colisiones, la cantidad de slots
que se van a utilizar debe ser
significativamente mayor que el
numero de participantes. Mas alla de
las técnicas presentadas en [16] y
[17], que claramente optimizan la
utilizacion del espacio destinado a

tal efecto, el nimero final de slots a
implementar es significativamente
mayor que el numero de parti-
cipantes.

Para ejemplificar, definimos los siguientes
parametros:

* s: Cantidad de slots implementados.

e ¢: Tamano, en bits, de cada slot uni-
tario.

* ¢: Numero de commitments que se
implementaran para cada bit del
mensaje a publicar.

Luego, si llamamos x al niimero total de
compromisos implementados, obtenemos:

xX=stc
Para un ejemplo que utilice:

*  5=9600 slots.
e =256 bits.
* ¢ =20 commitments por bit.

La cantidad de commitments implemen-
tados seria de 49.152.000, para cada men-
saje que se desee publicar.

En el nuevo esquema, en cambio, el nimero
de commitments disminuye significa-
tivamente. De hecho, la implementacion de
una Unica ocurrencia de cada uno de los
desafios implementados otorga niveles de
seguridad altos. Y cada desafio que se
agregue aumenta significativamente tales
niveles, pudiéndose alcanzar cualquier nivel
que sea exigido, con un numero pequeio de
commitments.

Conclusion

Reemplazar el esquema original de NIDC
basado en la utilizacion de BCX por otro
cuyo fundamento sean las propiedades de
los logaritmos discretos permite obtener
una eficiencia mayor en cuanto a las
operaciones implementadas. La motivacién



principal de tal mejora tiene que ver con la
semantica de cada commitment individual:

En el esquema original, cada BCX presenta
una probabilidad ' de ser enganado. Para
obtener un nivel deseado de seguridad s,
deben implementarse d BCX para cada bit
de informacién, de manera que se verifique:

ns < 4

En la nueva propuesta, cada commitment
tiene una probabilidad de 1/n de fraude, con
n € Z" un primo grande. En consecuencia,
cada commitment tiene una probabilidad
muy pequefia de ser descubierto. En este
caso, la incorporaciéon de un nuevo commit-
ment aumenta significativamente el nivel de
seguridad, porque se trata de sucesos
independientes cuyas probabilidades son
muy bajas.

Por otro lado, es importante observar que
los commitments no se aplican a nivel de
bit, como en [14], sino sobre la totalidad del
mensaje. Resulta evidente, en consecuencia,
la optimizacidn obtenida, en términos de las
operaciones que deben realizarse.
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